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(57) Abstract: The invention relates to a 
method that allows a third party to authenticate 
a manufacturer's individual product. According 
to said method, at least one first code that is 
specific for said individual product is generated 
and is applied to the product or the packaging 
thereof by the manufacturer, said first code is 
stored in a publicly accessible database, the first 
code is read by the third party and is entered 
into the database, and the database generates 
an output based on a comparison between 
the entered first code and the first codes of all 
products stored in the database, said output 
indicating whether the first code is identical to 
a stored first code and/or whether the first code 
has been retrieved at an earlier time. Previously 
known methods of this type offer no sufficiently 
sure possibility to verify whether the product is 
an original product or a counterfeit product. The 
aim of the invention is to further develop said 
method so as to make it possible to distinguish 
with adequate reliability between originals and 
counterfeit products. Said aim is achieved by 
the fact that the first code is provided with a 
removable cover once the first code has been 
applied, said cover concealing the code and 
being removed by the third party before he/she 
reads and enters the first code. 
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VerofTenUicht: 

— mil internationalem Recherchenbericht 



Zur Erklarung der Zweibuchstaben-Codes und der anderen Ah- 
kiirzungen wird auf die Erklarungen ("Guidance Notes on Co- 
des and Abbreviations") am Anfang jeder reguldren Ausgabe der 
PCT -Gazette verwiesen. 



(57) Zusammenfassung: Die Erfindung bctriftt cin Verfahren zur Authentifizierung cincs cinzelnen Produkts eines Herstellers 
durch einen Drittcn, wobei mindestens ein fiir das einzelne ]*rodukt spcziGscher erster Code erstellt und von dem Hersteller auf das 
Produkt oder seine Verpackung aufgebracht wird, der erste Code von dem Hersleller in einer ofTenllich zuganglichen Dalenbank 
gespeichert wird, der erste Code von dem Dritten abgelesen und in die Datenbank eingegeben wird, und aufgrund eines Vergleichs 
des eingegebenen ersten Codes mil den in der Datenbank gespeicherten ersten Codes aller Produkte die Dalenbank eine Ausgabe 
dahingchend erzcugt, ob der erste Code mil eincm gespeicherten ersten Code identisch isl und/odcr ob der erste Code vorhcr bcrcits 
abgefragt worden ist. Bekannte derartige Verfahren bictcn keine ausreichend sicherc Mdglichkeit festzustellen, ob das Produkt ein 
Originalprodukt oder ein Plagiat ist. Die Aufgabc, das Verfahren so weiterzubilden, dass mil ausreichender Sicherheit Originale von 
Plagiatcn untcrschicdcn werden konncn, wird dadurch gclost, dass der erste Code nach dem Aufbringcn mil cincr entfernbaren, den 
Code verbergenden Abdeckung versehen wird, welche von dem Dritten entfernt wird, bevor er den ersten Code abliest und eingibt. 
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Verfahren zur Authentifizierung ernes Produkts 

Die Erfmdung betrifft ein Verfahren zur Authentifizierung eines einzelnen Produkts eines 
Herstellers durch einen Dritten nach dem Oberbegriff des Anspruchs 1 sowie ein zur 
Verwendung bei einem derartigen Verfahren bestimmtes Etikett. 

FUr die Hersteller von Markenprodukten und die Beteiligten des Vertriebs, also Importeure 
und Exporteure, GroB- und Einzelhandler und die Endkunden besteht ein Bediirfnis, einzelne 
Produkte einer Serie von Markenprodukten zu identifizieren und zu authentifizieren. Die 
Hersteller wollen auf diesem Wege den genauen Vertriebsweg und die Zeitpunkte des 
jeweiligen Abverkaufs der einzelnen Produkte in den verschiedenen Vertriebsstufen 
nachvollziehen konnen um z. B. sicherzustellen, dass Produkte fur ein bestimmtes Land auch 
nur in diesem Land verkauft werden. Die Handler und Endkunden (und auch die Hersteller) 
wollen feststellen, ob es sich bei einem bestimmten Produkt um ein Originalprodukt des 
Markenherstellers oder um eine Falschung, also ein Plagiat, handelt. 

Aus diesem Grunde gibt es eine Reihe von Methoden zur Authentifizierung von Produkten 
auf dem Vertriebsweg, bei denen in der Regel zunachst ein Code erstellt wird, wie es 
beispielsweise in der WO 03/007252 Al beschrieben ist. Dieser Code ist ein relativ 
falschungssicherer Zufallscode, der fur jedes einzelne Produkt einmalig vergeben wird, also 
geeignet ist, ein Einzelprodukt in einer Serie von Produkten zu identifizieren. Dieser Code 
wird auf das Produkt selbst oder auf seine Verpackung aufgebracht, z. B. auf ein Etikett 
aufgedruckt, wobei das Etikett dann auf die Verpackung aufgeklebt wird. Gleichzeitig gibt 
der Hersteller diesen Code in eine Datenbank ein, welche eine Liste aller vergebenen und 
damit zulassigen Codes enthalt. Diese Datenbank ist offentlich, insbesondere auf dem Internet 
zuganglich, so dass die Beteiligten der Vertriebsstufe im Wege einer Abfrage darauf zugreifen 
konnen. Das Produkt kommt anschliellend in den Handel. Sobald ein Beteiligter des 
Vertriebs, z. B. ein Handler oder ein Endkunde das Produkt besitzt kann dieser den 
aufgedruckten Code nach Aufrufen der Datenbank im Internet eingeben und erhalt eine 
Rtickmeldung dahingehend, ob der Code in der Datenbank enthalten ist, also mit einem 
gespeicherten Code identisch ist und/oder ob der Code bereits vorher einmal abgefragt 
worden ist. Aus dieser Riickmeldung kann der Handler bzw. Endverbraucher Riickschliisse 
uber die Authentizitat des Produkts Ziehen. Ergibt die Datenbankauskunft, dass die 
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eingeg^bene Nummer nicht in der Datenbank enthalten ist, handelt es sich offensichtlich nicht 
urn ein Originalprodukt, sondern urn ein Plagiat. Ergibt die Abfrage, dass der Code zwar in 
der Datenbank existiert, aber von einem Dritten schon einmal abgerufen wurde (die 
Datenbank ist in der Lage diese Abfragen zu speichern), ergibt sich hieraus kein zuverlassiger 
Riickschluss, ob es sich urn ein Original oder urn ein Plagiat handelt, da entweder ein 
vorangeschalteter Handler die Nummer abgerufen haben konnte oder die Nummer von einem 
Falscher einfach mitkopiert worden sein konnte. Ergibt die Abfrage schlieBlich, dass die 
Nummer in der Datenbank zwar existiert, aber noch nicht abgerufen wurde spricht dies 
zunachst fur ein Originalprodukt; jedoch kann sich der Abfragende auch hier nicht sicher sein, 
da das Produkt mitsamt der Nummer kopiert worden sein konnte, er das Plagiat in Handen 
halt und die Nummer des Originals nur noch nicht abgerufen wurde. 

Hier hilft dem Fachmann auch nicht die Tatsache, dass es beispielsweise aus der DE 199 41 
362 Al bekannt ist, einen Datentrager mit einer den darauf angebrachten Code verbergenden 
Abdeckung zu versehen, urn diesen Code (nach Entfemen der Abdeckung, z. B. einer 
Rubbelschicht) nur dem berechtigten Benutzer zu offenbaren. In dieser Schrift ist lediglich ein 
Datentrager mit einer entfernbaren Abdeckung, z. B. zum Verbergen von Pin-Codes durch 
unberechtigte Dritte beschrieben. 

Die DE 199 45 760 Al hat ein Priif system zum Prttfen eines Gegenstandes auf seine Herkunft 
aus einer angenommenen Herkunftsquelle zum Gegenstand, wobei der Gegenstand mit 
mindestens einer von einem Erkenner erkennbaren Markierung versehen ist und die vom 
Erkenner erkannte Markierung mit die Herkunftsquelle individualisierenden Merkmalen 
vergleichbar ist. Auch dieses Prufsystem ist nicht falschungssicher und bleibt hinter dem oben 
(unter Bezugnahme auf die WO 03/007252 Al) beschriebenen Verfahren zuriick. 

Damit bieten die bestehenden Mflglichkeiten zwar dem Markenhersteller einen gewissen 
Uberblick uber den Vertriebsweg, sofem die daran Beteiligten die Nummern bzw. Codes 
regelmaBig abfragen. Die Systeme bieten jedoch keine ausreichend sichere Mflglichkeit, fiir 
die Beteiligten des Vertriebswegs, festzustellen, ob sie Originalprodukte oder Plagiate 
besitzen. 

Es besteht daher die Aufgabe, ein Verfahren zur Authentifizierung so weiterzubilden, dass mit 
ausreichender Sicherheit Originale von Plagiaten unterschieden werden konnen und ein 
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entsprefchendes Etikett zur Verwendung in einem derartigen Verfahren bereitzustellen. GelSst 
wird diese Aufgabe rait den Merkmalen der Anspriiche 1 bzw. 4. Vorteilhafte 
Ausgestaltungen sind den jeweiligen Unteranspriichen entnehmbar. 

Ein AusfOhrungsbeispiel der Erfindung wird im folgenden unter Bezugnahme auf die 
Zeichnung naher erlautert. Diese zeigt ein erfindungsgemaBes Etikett. 

Das erfindungsgemaBe Verfahren baut auf einem Verfahren auf, wie es in der 
Beschreibungseinleitung beschrieben ist. 

Der Markenhersteller erzeugt, beispielsweise durch einen Rechenalgorithmus auf einem 
Computer, einen das einzelne Produkt einer Serie spezifizierenden Code. Dieser Code besteht 
beispielsweise aus einer Zahlen- und/oder Buchstabenfolge oder aus anderen sichtbaren und 
der Datenverarbeitung zuganglichen Zeichen. Der Code ist ausreichend lang und komplex, 
um sicherzustellen, dass er nur mit ausreichend geringer Wahrscheinlichkeit zufallig von 
einem Dritten benutzt wird. Dieser Code wird von dem Markenhersteller auf das Produkt 
selbst, in den meisten Fallen jedoch auf seine Verpackung aufgebracht, was zweckmaBig 
dadurch erfolgt, dass der Code, ggf. mit weiteren Informationen, auf ein Etikett aufgebracht 
wird, wie es die Figur zeigt. Dieses Etikett wird anschlieBend auf die Verpackung aufgeklebt, 
beispielsweise auf die Front- oder Oberseite der Verpackung, oder vorzugsweise tiber eine 
Kante der Verpackung, so dass das Etikett beim Offnen der Verpackung zerstort wird. 

Das gesamte Etikett 1 ist in der Figur dargestellt. Es enthalt ein Hologrammfeld 2 zur 
zusatzlichen Warensicherung, den Namen 3 des Markenherstellers und einen, ebenfalls zur 
Produktidentifizierung dienenden und mit einem Scanner lesbaren Barcode 4. DarOber hinaus 
enthalt das Etikett 1 zwei (abgedeckte) Codes 5 und 6, wobei der Code 5 ein Handlercode ist 
und der Code 6 ein Endkundencode. Da das Produkt im dargestellten AusfOhrungsbeispiel 
eine Lackierpistole ist, ist der Endkunde ein Lackierer und der Code 6 ist der Lackierercode. 

Nachfolgend wird der Handlercode 5 als erster Code und der Lackierercode 6 als zweiter 
Code bezeichnet. 

Wie bereits nach dem Stand der Technik iiblich fOhrt der Markenhersteller eine ttffentlich 
zugSngliche, beispielsweise im Internet abrufbare, Datenbank fiir jedes einzelne 
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Markenprodukt, welches samtliche vergebenen Codes enthalt, und zwar sowohl die ersten als 
aiich die zweiten Codes. Ferner ist die Datenbank in der Lage, bei einem Abruf der Codes 
eine Marke zu setzen, die angibt, ob der Code bereits einmal abgerufen wurde. Auch diese 
Information kann bei einem erneuten Abrufen der Datenbank ausgegeben werden. Die 
Datenbank ist in an sich bekannter Weise gegen "Hacker" geschutzt, z.B. durch einen 
Zugriffscode. 

Beide Codes 5 und 6 sind, wie in der Figur dargestellt, nicht lesbar, sondern mit einer 
entfernbaren, die beiden Codes 5 und 6 verbergenden Abdeckung abgedeckt. Bei dieser 
Abdeckung handelt es sich beispielsweise um ein an sich bekanntes Rubbelfeld, also eine 
Kunststoff- bzw. Kautschukmasse, welche die darunter liegenden Codes 5 bzw. 6 vollstSndig 
abdeckt, jedoch mit der Hand oder einem Gegenstand abgerubbelt werden kann, worauf dann 
erst die Codes 5 und 6 sichtbar werden. Die Rubbelmasse wird dabei entfernt und kann nicht 
ohne weiteres wieder hergestellt werden. 

Das Markenprodukt verlasst den Herstellerbetrieb mit abgedeckten Codes 5 und 6, so dass 
diese nicht lesbar sind. 

Ist das Produkt im Handel und beispielsweise bei einem Handler, ist dieser berechtigt, den 
ersten Code (Handlercode) 5 freizulegen und kann anschlieBend den Code 5 in an sich 
bekannter Weise in die offentlich zugangliche Datenbank eingeben. Daraufhin erhalt der 
Handler wiederum drei mogliche Ruckmeldungen der Datenbank: 

• Der von Ihnen eingegebene Code wurde nicht fur ein Original-Produkt vergeben. 
Sofern Sie den Code richtig eingegeben haben, mussen Sie davon ausgehen, dass es 
sich um ein gefalschtes Produkt handelt 

Dieser Fall entspricht dem im Stand der Technik abgehandelten Fall und unterscheidet 
sich hiervon nicht. Der Code ist in der Liste der Original-Codes nicht enthalten und wurde 
von einem Falscher selbst und ohne Kenntnis der Original-Codes erstellt. Das Resultat, 
dass es sich um eine Falschung handelt, ist eindeutig. 

• Der von Ihnen eingegebene Code wurde fur ein Original-Produkt vergeben, jedoch 
bereits mindestens einmal zur Authentifizierung verwendet War das Code-Feld 
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bereits freigerubbelt, besteht die Moglichkeit, dass es sich urn ein Original-Produkt 
handelt Bitte prufen Sie in diesem Falle den zweiten Authentifizierungscode. Haben 
Sie den Code selbst freigerubbelt, miissen Sie davon ausgehen, dass es sich urn ein 
gefalschtes Produkt handelt 

In diesem Fall ist mit grflBter Wahrscheinlichkeit von einer FMlschung auszugehen. Es 
kann zwar nicht ganz ausgeschlossen werden, dass es sich urn ein Original handelt, wenn 
die gefalschte Nummer zuerst von einem Dritten abgerufen wurde. Dies ist jedoch sehr 
unwahrscheinlich, da die Originalnummer jeweils nur einmal existiert, jedoch identische, 
gefalschte Nummern haufig existieren werden. 

• Der von Ihnen eingegebene Authentifizierungscode wurde fur ein Original-Produkt 
vergeben. Es handelt sich mit groBter Wahrscheinlichkeit urn ein Original-Produkt 

In diesem Fall wurde der Code freigerubbelt und noch nicht abgefragt, so dass mit 
allergroBter Wahrscheinlichkeit von einem Original-Produkt auszugehen ist. Nur in dem 
einen unwahrscheinlichen Fall, dass es sich urn das erste, im Markt befindliche Plagiat 
handelt und das Original auch noch nicht abgerufen wurde, entsteht eine Falschaussage. 

Zwischen dem ersten und dem zweiten Code 6 besteht dariiber hinaus dahingehend eine 
Wechselwirkung, dass im zweiten, oben angegebenen Fall, wenn also der Originalcode 
bereits einmal abgerufen wurde, der Handler die Moglichkeit hat, auch auf den zweiten, 
eigentlich fur den Lackierer bestimmten Code zuzugreifen und sich damit letzte Sicherheit zu 
verschaffen. Sollte der Handler die Moglichkeit der Abfrage nicht genutzt haben, so kann der 
Endkunde beide Codes zur Verifizierung benutzen. 

Die Authentifizierung durch den Endkunden bzw. Lackierer uber den zweiten Code 6 erfolgt 
in analoger Weise. 

Im Vergleich mit den bekannten Verfahren bietet das erfindungsgemSfie Verfahren damit eine 
nahezu fehlerfreie Authentifizierungsmftglichkeit fUr ein einzelnes Produkt einer Serie. 



5 



WO 2005/036504 



PCT/EP2004/005381 



Anspriiche 

1. Verfahren zur Authentifizierung eines einzelnen Produkts eines Herstellers durch einen 
Dritten, wobei mindestens ein fUr das einzelne Produkt spezifischer erster Code erstellt 
und von dem Hersteller auf das Produkt oder seine Verpackung aufgebracht wird, der 
erste Code von dem Hersteller in einer offentlich zuganglichen Datenbank gespeichert 
wird, der erste Code von dem Dritten abgelesen und in die Datenbank eingegeben wird, 
und aufgrund eines Vergleichs des eingegebenen ersten Codes mit den in der Datenbank 
gespeicherten ersten Codes aller Produkte die Datenbank eine Ausgabe dahingehend 
erzeugt, ob der erste Code mit einem gespeicherten ersten Code identisch ist und/oder ob 
der erste Code vorher bereits abgefragt worden ist, dadurch gekennzeichnet, daB der 
erste Code nach dem Aufbringen mit einer entfembaren, den Code verbergenden 
Abdeckung versehen wird, welche von dem Dritten entfernt wird, bevor er den ersten 
Code abliest und eingibt. 

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, daB die Abdeckung eine 
Rubbelschicht ist. 

3. Verfahren nach einem der voranstehenden Anspriiche, dadurch gekennzeichnet, daB der 
erste Code der Authentifizierung des Produktes durch eine bestimmte Vertriebsstufe client 
und mindestens ein fur das einzelne Produkt spezifischer weiterer Code zur 
Authentifizierung des Produktes durch mindestens eine weitere Vertriebsstufe erstellt und 
von dem Hersteller auf das Produkt oder seine Verpackung aufgebracht wird, der weitere 
Code von dem Hersteller in einer tfffentlich zuganglichen Datenbank gespeichert wird, der 
weitere Code von einem weiteren Dritten abgelesen und in die Datenbank eingegeben 
wird, und aufgrund eines Vergleichs des eingegebenen weiteren Codes mit den in der 
Datenbank gespeicherten weiteren Codes aller Produkte die Datenbank eine Ausgabe 
dahingehend erzeugt, ob der weitere Code mit einem gespeicherten weiteren Code 
identisch ist und/oder ob der weitere Code vorher bereits abgefragt worden ist, wobei der 
weitere Code nach dem Aufbringen mit einer entfembaren, den Code verbergenden 
Abdeckung versehen wird, welche von dem weiteren Dritten entfernt wird, bevor er den 
weiteren Code abliest und eingibt. 
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4. Etikett zum Aufbringen auf ein einzelnes Produkt oder seine Verpackung zum Zwecke der 
Authentifiziemng des Produkts, mit mindestens einem fiir das einzelne Produkt 
spezifischen ersten Code, dadurch gekennzeichnet, daB der erste Code mit einer 
entfernbaren, den Code verbergenden Abdeckung versehen ist. 

5. Etikett nach Anspruch 4, dadurch gekennzeichnet, daB es einen fiir das einzelne Produkt 
spezifischen weiteren Code aufweist, der ebenfaUs mit einer entfernbaren, den Code 
verbergenden Abdeckung versehen ist. 

6. Etikett nach einem der Anspriiche 4 oder 5, dadurch gekennzeichnet, daB die 
Abdeckung eine Rubbelschicht ist. 
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